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 越来越多的学校加入 eduroam，提供便利的同时更要保障安全性。本文以上海理工

大学为例，展示了如何通过 ClearPass 成功实现在 eduroam 区分校内与校外用户的案

例。 

 
     我校于 2017 年准备上线 eduroam 服务，此前学校无线主要认证方式为 Portal 认

证，通过 eduroam，进一步促进学校无线从 Portal 认证向 802.1x 认证演进。 

 
     ClearPass 能够直接对接 eduroam Radius-Server，并且支持多个厂商，因此我校选择

使用它来实现 eduroam。 

    
     eduroam 功能实现流程图如下： 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 

1. 区分校内与校外用户的三种认证入口 
为了实现统一认证接口，ClearPass 认证服务器解决以下三种认证情况的认证需求： 

• 我校学生登录本校无线 

• 我校学生登录他校无线 

• 他校学生登录本校无线 

 
三种认证场景对应了三个 ClearPass 认证入口，如下： 

 
 

1.1 我校学生登录本校无线（USST-Dot1x） 

1.1.1认证入口匹配条件 

• 用户名中包含@usst.edu.cn 则被认为是本校用户，对于同时拥有多个域名的学

校，可以使用正则表达式来确定是否为本校用户。 



 
 

1.1.2 认证入口认证方式以及数据源 

• 认证方式：EAP-PEAP、EAP-MSCHAPv2 

• 认证源：USST-LDAP 

• 用户名规则：数据库中用户名不带@usst.edu.cn，因此需要提前剥除，格式

为”user:@”，如要剥除前缀如 USST\user，则格式为”\:user” 

 

 
 

1.1.3 权限策略 

• 在 Clearpass 中特别标识 VIP 的用户，同时在线设备小于 10 台的情况下，分配

VIP 权限。 

• 在 LDAP 数据库中，用户组为教师，同时在线设备小于 10 台的情况下，分配教

师权限。 

• 在 LDAP 数据库中，用户组为学生，同时在线设备小于 10 台的情况下，分配学

生权限。 

• 在 LDAP 数据库中，用户组非教师和学生，同时在线设备小于 10 台的情况下，

分配默认权限。 



• 在 LDAP 数据库中读不出用户组的情况下，拒绝登录。 

 
 

1.1.4 我校学生登录本校无线认证记录 

 
 
 

1.2 我校学生登录他校无线（eduroam-OUT） 

1.2.1认证入口匹配条件 

• 认证源 IP 为 ilr1.edu.cn（162.105.129.2）以及 ilr2.edu.cn（162.105.129.5）则被

认为是他校转发来的认证请求。 

 



 
 

1.2.2 认证入口认证方式以及数据源 

• 认证方式：EAP-PEAP、EAP-MSCHAPv2 

• 认证源：USST-LDAP 

• 用户名规则：数据库中用户名不带@usst.edu.cn，因此需要提前剥除，格式

为”user:@”，如要剥除前缀如 USST\user，则格式为”\:user” 

 
 

1.2.3 我校学生登录他校无线认证记录 

以下为我校学生从上海健康医学院登录时的认证记录 



 
 
 

1.3 他校学生登录本校无线（eduroam-IN） 

1.3.1认证入口匹配条件 

• 除了@usst.edu.cn 以外的后缀域名登录 eduroam，则被认为是他校学生在本校

登录 

 
 

1.3.2 认证入口认证方式以及数据源 

• 认证方式：EAP-PEAP、EAP-MSCHAPv2 

• 认证源：eduroam（162.105.129.2/162.105.129.5, Radius-Server） 

 

mailto:除了@usst.edu.cn


 
 

1.3.3 权限策略 

• 同时在线设备小于 5 台的情况下，分配 eduroam 用户权限。 

 
 

1.3.4 他校学生登录本校无线认证记录 

以下为上海大学学生登录我校无线的认证记录 



 
 
 

2. 对接其他厂家的无线设备 

2.1 对接其他厂商下发权限策略 

ClearPass 除了对接 Aruba 无线控制器以外，还可以对接其他厂家的无线控制器，下面

以 H3C 为例，H3C 区分权限的方式为基于 VLAN（相似的厂家还有思科，锐捷等）。 

认证入口和数据源都完全与前面所提到的完全一样，那就是说支持多种方式也不会让

认证接口变得复杂。只需要在权限策略部分添加新的下发方式即可，如下： 

 



 
 

2.2 自定义权限策略字典 

ClearPass 还支持 Radius 权限策略字典的导入和定制化，在面对一些完全全新的厂家或

独特的权限分配分类时，仅更新权限字典，并使用即可。如下： 

 



 


